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A. INTRODUCCION

A.1 Presentacion

El presente documento especifica la Politica de Certificacion de EADTrust Root
y estd basada en la especificacién del estandar ETSI TS 102 042 Policy
Requirements for certification authorities issuing public key certificates..

Esta politica comprende las reglas y responsabilidades que debe seguir
EADTrust vy aquellas Autoridades de certificacion, aprobadas por ésta, que
deseen formar parte de la estructura de certificacion de EADTrust.

De esta forma, cualquier AC que forme parte de la estructura de certificacion
de EADTrust, debera ajustarse a los niveles de seguridad que se detallan en
esta politica de certificacion y deberan informar a sus suscriptores de su
existencia.

Las ACs intermedias que emitan certificados de entidad final deberan cumplir
ademas lo dispuesto en las respectivas politicas de certificacién en virtud de
los certificados que emitan.

Los certificados emitidos bajo esta politica requeriran la autenticacion de la
identidad de las AC’s y la verificacién de la adecuacidon de sus procedimientos a
la presente politica.

EADTrust revocara los certificados de las ACs intermedias segun lo dispuesto
en esta politica.

EADTrust debera conservar los registros e incidencias de acuerdo con lo que se
establece en esta politica.

Las funciones criticas del servicio deberan ser realizadas al menos por dos
personas.

La actividad de las ACs intermedias podra ser sometida a la inspecciéon de la
Autoridad de la Politicas (PA) o por personal delegado por la misma.

En lo que se refiere al contenido de esta Politica de Certificacidon, se considera
que el lector conoce los conceptos basicos de PKI, certificacion y firma digital,
recomendando que, en caso de desconocimiento de dichos conceptos, el lector
se informe a este respecto.Presentacion

EADTrust podra emitir diferentes tipos de sellos de tiempo descritos a
continuacion.
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A.2 Certificados que se emiten

La presente politica de Certificacion permite la emsion de dos tipos de certificados:
% Certificados de Entidad Final

+ Certificados de Autoridad de Certificacion Intermedia

Se consideran Certificados de Entidad Final tanto certificados digitales de uso genérico
como certificados digitales para la prestacion de servicios avanzados como la emision de
sellos de Tiempo o la validacion de certificados digitales.

Todas las funcionalidades de los Certificados de Entidad Final se contienen en un anico
certificado, pudiendo utilizarse diversos tipos de médulos de seguridad, incluyendo bienes
de equipo criptografico.

Los Certificados de Autoridad de Certificacion Intermedia corresponden a los certificados
emitidos a aquellas entidades que quieran emitir certificados bajo la jerarquia EADTrust
segun lo establecido en la presente politica.

A.3 Identificacion

Nombre de la Politica: Politica de Certificacion EADTrust Root

Define los criterios basicos a seguir por EADTrust y por las

Descripcion: AC’s que emitan certificados digitales bajo su jerarquia.
Version: 1.0
Fecha de Emision: 23 de septiembre de 2008

Referencia (OID):

Localizacion: policy.eadtrust.net

A.4 Participantes en los servicios de Certificacion
A.4.1 Root eadtrust / eadtrust

Es la entidad encargada de autorizar y emitir los certificados de las
Autoridades de Certificacion intermedias y/o de entidad final.

A.4.2 Autoridad de Certificacion intermedia (AC intermedia)

Es la entidad responsable de la emisidn, y gestién de los certificados digitales y

o la prestacién de servicios avanzados de certificacion, tales como la emisién

de sellos de tiempo (Time Stamping Authority o TSA) o la validacién de

certificados digitales (Validation Authority o VA). Actla como tercera parte de

confianza, entre el Suscriptor y el Usuario, en las relaciones electrdnicas,
[=] Méntrida, 6 - 28043 Madrid - ® 902365612 - & 917591292

B info@eadtrust.net - ® http://www.eadtrust.net
Pagina 9 de 65




AD

4ST

vinculando una determinada clave publica con una persona (Suscriptor)
relacionada a una entidad concreta, a través de la emisién de un Certificado o
el suministro de servicios avanzados de certificacion.

Pueden emitir Certificados bajo la jerarquia EADtrust, las Autoridades de
Certificacion cuya Politica o CPS esté en conformidad con esta Politica de
Certificacion y hayan sido previamente autorizados.

A.4.3 Autoridad de Registro (AR)

La recepcidn y procesamiento de las solicitudes de certificados es realizada por
una o mas “Autoridades de Registro” (AR). Estas efectian tareas de emisién y
gestion de los certificados, y en concreto, las tareas de:

» Contratacion del servicio de certificacion a entidades finales.

> Identificacion y autenticacidon de la identidad y circunstancias personales
de las personas que reciben los certificados.

> Generacién de certificados y entrega de dispositivos seguros de creacion
de firma a los suscriptores en caso que asi lo indique la politica
asociada.

» Almacenamiento de documentos en relacion con los servicios de
certificacion.

Estas AR son parte de EADTrust u organismos independientes, pero que
establecen y llevan a cabo sus operaciones sobre la base de una acreditacién
con EADTrust.

Adicionalmente, EADTrust puede acreditar a una o mas “Autoridades
Certificadoras” (PSC), para que emitan certificados, bajo las mismas politicas y
procedimientos de EADTrust.

Para ello, EADTrust emite un certificado del tipo de “Autoridad de Certificacidon
Intermedia”, con el cual el PSC acreditado puede emitir los certificados
digitales a los suscriptores finales.

Ente que actia conforme esta Politica de Certificacién y, en su caso, mediante
acuerdo suscrito con la AC, cuyas funciones son la gestién de las solicitudes,
identificacion y registro de los solicitantes del Certificado y aquellas que se
dispongan en las Politicas de Certificacidon concretas.

[=] Méntrida, 6 - 28043 Madrid - @ 902365612 - & 917591292
B info@eadtrust.net - ® http://www.eadtrust.net
Pagina 10 de 65




AD

A.4.4 Entidades finales

Las entidades finales seran las personas y organizaciones destinatarias de
los servicios de emisién, gestion y uso de certificados digitales, y entre ellas, las

siguientes:

1. Solicitantes de certificados, que los solicitan para ellos o para terceras
personas.

2. Suscriptores de certificados, que ostentan Ila titularidad de los
certificados.

3. Poseedores de claves, que las emplean para las finalidades y aplicaciones
previstas en los certificados.

4. Representados.

5. Terceros que confian en certificados.

A.4.4.1 Solicitantes de certificados

Todo certificado debe ser solicitado por una persona, en su propio nombre
0 en nombre de una organizacién

Pueden ser solicitantes de certificados:

1. La persona que va a ser el futuro suscriptor del certificado, y, en
consecuencia, el poseedor de claves.

2. La persona que, sin ser el futuro suscriptor del certificado solicitado, va
ser el poseedor de claves.

3. La persona que, sin ser el futuro suscriptor ni el futuro poseedor de
claves del certificado, solicita el certificado para otra persona fisica, en
los casos de delegacion de facultades del solicitante.

A.4.4.2 Suscriptores de certificados

Los suscriptores son las personas y las organizaciones titulares del
certificado.

En certificados individuales, el suscriptor coincide con el poseedor de
claves. En certificados de colectivo, el suscriptor es una entidad y el
poseedor de claves, una persona fisica autorizada o apoderada para
recibir y emplear el certificado.

La capacidad del poseedor de claves para actuar en nombre vy
representacién del suscriptor de certificados de colectivo deberd
establecerse en el propio certificado, de acuerdo con los requisitos de esta
politica.
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A.4.4.3 Poseedores de claves

Los poseedores de claves son las personas fisicas que poseen de forma
exclusiva las claves criptogréficas. El poseedor de claves coincide con el
concepto de firmante empleado en la legislacidon de firma electrénica, pero
se denomina de esta forma genérica, dado que también puede emplear el
certificado para otras funciones, como la autenticacién o el descifrado.

Los poseedores de claves se encuentran debidamente identificados en el
certificado, mediante su nombre y apellidos, o, en determinados casos,
mediante el empleo de seuddnimos.

La capacidad del poseedor de claves para actuar en nombre vy
representaciéon del suscriptor de certificados de colectivo debera
establecerse en el propio certificado, de acuerdo con los requisitos de esta
politica.

A.4.4.4 Representados

Tendran la consideracion de representados las personas fisicas o juridicas
en cuyo nombre los solicitantes solicitan certificados de representacion, de
persona juridica o de entidad sin personalidad juridica, sin perjuicio de su
posible condicién de suscriptor, en caso de certificados de colectivo.

A.4.4.5 Terceros que confian en certificados

Los terceros que confian en certificados son las personas y las
organizaciones que reciben firmas digitales y certificados digitales.

Como paso previo a confiar en los certificados, los terceros deben
verificarlos.
A.5 Ambito de Aplicacion y Usos
A.5.1 Usos permitidos para los certificados
A.5.1.1 Certificado ROOT EADTrust

El Certificado Root de EADTrust sera empleado tanto para la firma de
certificados de ACs intermedias y firma de ARL’s como para la emision de
certificados de entidad final y sus respectivas CRL's

A.5.1.2 Certificado Autoridad de Certificacion Intermedia

La Declaracion de Practicas de Certificacién correspondiente determinara
los usos concretos de cada certificado emitido, de acuerdo con las normas
establecidas en este documento.
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A.5.2 Limites de uso

Los certificados se emplearan para su funcidon propia y finalidad establecida,
sin que puedan emplearse en otras funciones y con otras finalidades. Los
certificados pueden incorporar limites de uso por razén de la cuantia u otros
conceptos.

Del mismo modo, los certificados deberdn emplearse Unicamente de acuerdo
con la ley aplicable, especialmente teniendo en cuenta las restricciones de
importacidon y exportacion existentes en cada momento.

A.5.3 Usos Prohibidos y no Autorizados

No se permite el uso que sea contrario a la normativa espanola y
comunitaria, a los convenios internacionales ratificados por el estado
espanol, a las costumbres, a la moral y al orden publico. Tampoco se
permite la utilizacidon distinta de lo establecido en esta Politica, en la CPS y
en los contratos firmados con la Autoridad de Certificacion.

No estan autorizadas las alteraciones en los Certificados, que deberan
utilizarse tal y como son suministrados por EADTrust.

Los certificados no se han disefiado, no se pueden destinar y no se autoriza
Su uso o reventa como equipos de control de situaciones peligrosas o para
usos que requieren actuaciones a prueba de fallos, como el funcionamiento
de instalaciones nucleares, sistemas de navegacion o comunicaciones
aéreas, o sistemas de control de armamento, donde un fallo pudiera
directamente conllevar la muerte, lesiones personales o dafhos
medioambientales severos.

Todas las responsabilidades legales, contractuales o extra contractuales,
dafos directos o indirectos que puedan derivarse de usos limitados y/o
prohibidos quedan a cargo del suscriptor. En ningln caso podra el
suscriptor, el poseedor de claves o los terceros perjudicados reclamar a
Albalia Interactiva, compensacion o indemnizacién alguna por dafios o
responsabilidades provenientes del uso de las claves o los certificados para
los usos limitados y/o prohibidos.

A.6 Contacto

La Politica de Certificacion de EADTrust Root, estd administrada y gestionada
por el Organo directivo de EADTrust, pudiendo ser contactado por los
siguientes medios:

E-mail: eadtrust@eadtrust.net
Teléfono: 902365612
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B. Publicacion de informacion y repositorio de certificados
B.1 Repositorio

El repositorio publico de EADTrust permite realizar distintas operaciones
dependiendo del tipo de certificado con el que se esté trabajando. Estas
alternativas son explicadas en el documento de politicas de cada tipo de
certificado.

La informacion relativa a la publicacion y revocacién de los certificados se
mantendra accesible al publico.

EADTrust deberd mantener un sistema seguro de almacén y recuperacion de
certificados y un repositorio de certificados revocados, pudiendo delegar estas
funciones en una tercera entidad.

El repositorio estara disponible durante las 24 horas de los 7 dias de la semana
y, en caso de fallo del sistema fuera de control del prestador de servicios de
certificacién, éste realizard sus mejores esfuerzos para que el servicio se
encuentre disponible de nuevo

B.2 Publicacion y repositorios
B.2.1 Publicacion de informacion de la AC
B.2.1.1 Politicas y Practicas de Certificacion

La Root y las ACs intermedias estaran obligadas a publicar la informacion
relativa a sus Politicas y Practicas de Certificacion.

La presente Politica es publica y se encuentra disponible en el sitio de
Internet http://policy.eadtrust.net

B.2.1.2 Términos y condiciones

EADTrust pondra a disposiciéon de las ACs intermedias y Usuarios los
términos y condiciones del servicio.

B.2.1.3 Difusion de los certificados

EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que los certificados son accesibles para las ACs
intermedias y Usuarios.

El certificado de la Root es publico y se encontrara disponible en la pagina
web www.eadtrust.net. Esta informacién estara disponible 24 horas al
dia, 7 dias por semana. En caso de fallo del sistema u otros factores que
no se encuentran bajo el control de EADTrust, EADTrust hara todos los
esfuerzos para conseguir que este servicio informativo no esté inaccesible
durante un periodo maximo de 24 horas.
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El tiempo transcurrido desde que se solicita revocar o suspender un
certificado hasta que se actualiza la base datos no puede exceder 6 horas
laborales.

La informacidon de validacidon en linea de certificados esta directamente
conectada con la base de datos de revocaciones y suspensiones, por lo
que queda actualizada en cuanto se ingresan las solicitudes al sistema.
B.2.2 Frecuencia de publicacion
EADTrust debera publicar la informacion contenida en el repositorio una vez
gue tenga conocimiento de la existencia o modificacién de la misma.
B.2.3 Controles de acceso
El acceso a la informacién anterior serad gratuito y estara a disposicién de
las ACs intermedias y usuarios

Se estableceran controles para impedir que personas no autorizadas puedan
afadir, modificar o borrar registros del Repositorio, para proteger la
integridad y autenticidad de la informacion de estado de revocacidn.

Se emplearan sistemas fiables para el Repositorio, de modo tal que:

> Unicamente personas autorizadas puedan hacer anotaciones vy
modificaciones.

Pueda comprobarse la autenticidad de la informacion.

Los certificados sélo estén disponibles para consulta si el suscriptor ha
prestado su consentimiento.

> Pueda detectarse cualquier cambio técnico que afecte a los requisitos de
seguridad.
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C.

Identificacion y AutenticacionRegistro inicial

C.1.1 Tipos de nombres

C.1.1.1 Autoridades de Certificacion

Todas las ACs intermedias requieren un nombre distintivo (DN o
distinguished name) conforme al estandar X.500.

Tanto las politicas como las practicas implementadas por EADTrust en la
validacién de la identidad del solicitante de un certificado o servicio son
presentadas en el documento de politicas escrito para cada tipo de
certificado.

C.1.1.2 Certificados

Todos los certificados contendran un nombre diferenciado de la persona
y/o organizacion, identificados en el certificado, definido de acuerdo con lo
previsto en la Recomendacién ITU-T X.501 y contenido en el campo
Subject, incluyendo un componente Common Name.

Los certificados podran contener nombres alternativos de las personas y
organizaciones identificadas en los certificados, principalmente en el
campo SubjectAlternativeName, como el correo electrénico.

Las circunstancias personales y atributos de las personas y organizaciones
identificadas en los certificados deberan incluirse en atributos predefinidos
en normas y especificaciones técnicas ampliamente utilizadas en el sector
o sectores de actividad donde deban emplearse los certificados.

En caso de que determinadas circunstancias personales no sean
facilmente representables mediante las normas y especificaciones técnicas
anteriormente resefiadas, EADTrust debera establecer extensiones
privadas de certificados vy atributos privados para incluir dichas
informaciones en los certificados.

C.1.2 Empleo de An6nimos y Pseudoénimos

En ningln caso se pueden emitir certificados anénimos.

Se podran admitir pseuddnimos para los certificados de ACs intermedias.

Podran existir tipos de certificado, o politicas especiales de certificacidon que

admitan el empleo de seudénimos.

C.1.3 Reglas utilizadas para interpretar varios formatos de

nombres

Se atendera en todo caso a lo marcado por el estandar X.500 de referencia
en la ISO/IEC 9594,
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C.1.4 Unicidad de los nombres

EADTrust debera confirmar la unicidad de los nombres de los certificados de
CA.

Los nombres de los suscriptores de certificados seran unicos para cada
Entidad de Certificacion de EADTrust. En ningln caso se podra asignar un
nombre de suscriptor que ya haya sido empleado, a un suscriptor diferente.
C.1.5 Procedimiento de resolucion de disputas de nombres

Se atendera a lo dispuesto en el apartado 9.9.4 de este documento

C.1.6 Reconocimiento, autenticacion y funcion de las marcas
registradas

Se podra admitir la identificaciéon en funcién de marcas registradas.

C.1.7 Meétodos de prueba de la posesion de la clave privada

EADTrust debera tomar las medidas necesarias que aseguren que se posee
la clave privada correspondiente a la clave publica objeto de certificacidn.

El método de demostracidén de posesion de la clave privada sera PKCS #10,
otra prueba criptografica equivalente o cualquier otro método fiable
aprobado por EADTrust

Este requisito no se aplica cuando el par de claves es generado por la
entidad de registro, por delegacion del suscriptor, durante el proceso de
personalizacion o de entrega del dispositivo seguro de creacion de firma al
suscriptor o poseedor de claves.

En este caso, la posesién de la clave privada se demuestra en virtud del
procedimiento fiable de entrega y aceptacion del dispositivo seguro y del
correspondiente certificado y par de claves almacenados en su interior.
C.1.8 Autenticacion de la identidad de una organizacion

Ver D

C.1.9 Autenticacion de la identidad de un individuo
Ver D
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C.2 Renovacion de la clave

Se podran renovar certificados, durante su periodo de vigencia desde tres
meses antes de su expiracién.

Antes de renovar un certificado, EADTrust o las entidades de registro
correspondientes deberdn comprobar que la informacidén empleada para
verificar la identidad y los restantes datos del suscriptor y del poseedor de la
clave contindan siendo validos.

C.3 Reemision después de una revocacion

EADTrust no realizara reemisiones.

C.4 Solicitud de revocacion

Todas las solicitudes de revocacion deberan ser autenticadas y firmadas
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D. Requerimientos Operacionales
D.1 Solicitud de certificados

EADTrust se asegurara que las solicitudes estan correctamente identificadas y
autorizadas y que la peticion de generacién del certificado es completa.

Registro

a. Antes de comenzar una relacidén contractual, EADTrust debera informar a la
AC intermedia de los términos y condiciones relativos a la prestacion del
servicio y el uso del certificado de CA.

b. EADTrust deberd comprobar, la identidad y los atributos especificos de la
AC intermedia. La comprobacion de la identidad se realizara en todo caso
mediante la personacion fisica de al menos un representante de la AC
intermedia y la exhibicidon por éste de la informacién relativa a la existencia
de la entidad y su propia vinculacién con la entidad.

c. La AC intermedia debera facilitar su direccién fisica u otros datos que
permitan contactar con sus representantes.

d. EADTrust debera registrar toda la informacion usada para comprobar la
identidad de la AC intermedia.

EADTrust debera guardar el contrato firmado con la AC intermedia.

f. EADTrust debera cumplir con todos los requisitos impuestos por la

legislacion aplicable en materia de proteccién de datos.

D.2 Peticion de certificacion cruzada

La EADTrust identificard los procesos necesarios para realizar certificacion
cruzada.

EADTrust debera revisar cualquier peticidon de certificacion cruzada y aprobar o
denegar dicha peticion.

Una peticidon de certificacién cruzada debera incluir en todo caso su politica de
certificacién, un informe de auditoria externa aprobando el nivel de seguridad
establecido en la politica de certificacion y la clave publica de verificacion de la
AC.

D.3 Emision de certificados

EADTrust deberd poner todos los medios a su alcance para asegurar que la
emisidon y renovacidon de certificados se realiza de una forma segura. En
particular:

EADTrust empleara un procedimiento de generacién de certificados que vincule
de forma segura el certificado con la informacion de registro, incluyendo la
clave publica certificada.
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EADTrust utilizard sistemas y productos fiables que estén protegidos contra
toda alteracién y que garanticen la seguridad técnica y, en su caso,
criptografica de los procesos de certificacidn a los que sirven de soporte.

EADTrust debera confirmar la unicidad de los DN asignados La confidencialidad
y la integridad de los datos registrados seran especialmente protegidos cuando
estos datos sean intercambiados entre distintos componentes del sistema de
certificacion.

La emisién de los certificados y la generacion de las claves de las ACs
intermedias debera hacerse de acuerdo a una ceremonia de creacion de clave
que garantice la seguridad de todo el procedimiento.

D.4 Aceptacion de certificados

La entrega del certificado y la firma del contrato de adhesién al sistema de
certificacion implicard la aceptaciéon del La aceptacion del certificado debera
realizarse de forma expresa y por escrito.

D.5 Uso por el tercero que confia en certificados
Es obligacidn del tercero que confia en certificados emitidos por EADTrust:

% Asesorarse de forma independiente acerca del hecho de que el certificado
es apropiado para el uso que se pretende.

% Verificar la validez, suspensién o revocacion de los certificados emitidos,
para lo que empleara informacién sobre el estado de los certificados.

< Verificar todos los certificados de la jerarquia de certificados, antes de
confiar en la firma digital o en alguno de los certificados de la jerarquia

< Tener presente cualquier limitacién en el uso del -certificado, con
independencia de que se encuentre en el propio certificado o en el contrato
de tercero que confia en el certificado.

< Tener presente cualquier precaucion establecida en un contrato o en otro
instrumento, con independencia de su naturaleza juridica.

< No monitorizar, manipular o realizar actos de ingenieria reversa sobre la
implantacién técnica de los servicios de certificacién de EADTrust.

% No comprometer intencionadamente la seguridad de los servicios de
certificacién de EADTrust.

D.6 Publicacion del certificado

EADTrust publicara el certificado en el Depdésito a que se refiere la seccion B.1 de esta
politica, con los controles de acceso pertinentes.
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D.7 Revocacion de certificados

D.7.1 Causas de revocacion

Los Certificados de EADTrust deberan ser revocados cuando concurra alguna
de las circunstancias siguientes:

Que se detecte que las claves privadas de la Root o la AC intermedia han
sido comprometidas, bien porque concurran las causas de pérdida, robo,
hurto, modificacién, divulgacidon o revelacidon de las claves privadas, bien por
cualquiera otras circunstancias, incluidas las fortuitas, que indiquen el uso
de las claves privadas por persona distinta a la AC intermedia.

Cambios en el contenido del certificado de la AC intermedia.

» Cese en la actividad de la AC intermedia como prestador de servicios de
certificacion salvo que los certificados expedidos por aquel sean
transferidos a otro prestador de servicios.

Por la decision unilateral de la AC intermedia o EADTrust.

Por incumplimiento por parte de la AC intermedia de las obligaciones
establecidas en esta politica.

Por la resolucion del contrato con la AC intermedia.

Por cualquier causa que razonablemente induzca a creer que el servicio
de certificacion haya sido comprometido hasta el punto que se ponga en
duda la fiabilidad del Certificado.

Por resolucion judicial o administrativa que lo ordene.
Por la extincion de la entidad.

Por la concurrencia de cualquier otra causa especificada en la presente
politica.

D.7.2 Quién puede solicitar la revocacion

La revocacién de un certificado podra solicitarse Unicamente por la AC
intermedia o por la propia Root.

Todas las solicitudes deberan ser en todo caso autenticadas.

D.7.3 Procedimiento de solicitud de revocacion

La AC intermedia cuyo certificado se haya revocado deberd ser informada
del cambio de estado de su certificado. EADTrust utilizara todos los medios a
su alcance para conseguir este objetivo, pudiendo intentar la mencionada
comunicacién por e-mail, teléfono, correo ordinario o cualquier otra forma
adecuada al supuesto concreto.
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Una vez que un certificado es revocado, este no podra volver a su estado
activo. La revocacion de un certificado es una accion, por tanto, definitiva.

La ARL, en su caso, sera firmada por la Root o por una autoridad de
confianza de la Root EADTrust.

La informacion relativa al estado de la revocacion estard disponible las 24
del dia, los 7 dias de la semana. En caso de fallo del sistema, servicio o
cualquier otro factor que no esté bajo el control de EADTrust, que debera
realizar los esfuerzos que razonablemente estén a su alcance para confirmar
que este servicio de informacidon no se encuentre indisponible durante mas
tiempo que el periodo maximo dispuesto en esta politica.

Se debera realizar los esfuerzos que razonablemente estén a su alcance para
confirmar la autenticidad y la confidencialidad de la informacién relativa al
estado de los certificados.

La informacion relativa al estado de los certificados debera estar disponible
publicamente.

D.7.4 Periodo de revocacion

La decision de revocar o no un certificado no podra retrasarse por un
periodo maximo de 2 semanas.

D.7.5 Suspension
No existe suspensidon de certificados de CA

D.7.6 Procedimiento para la solicitud de suspension
No aplicable

D.7.7 Limites del periodo de suspension
No aplicable

D.7.8 Frecuencia de emision de ARL's

EADTrust proporcionara la informacidn relativa a la revocacién de los
certificados a través de una ARL.

EADTrust actualizard y publicara la ARL dentro de las 48 horas siguientes a
la recepciéon de una solicitud de revocacion que haya sido previamente
validada, y al menos con una frecuencia anual si no se han producido
cambios en la ARL.

D.7.9 Requisitos de comprobacion de ARL's

Los usuarios deberan comprobar el estado de los certificados de las AC's
intermedias en los cuales va a confiar, debiendo comprobar en todo caso la
ultima ARL emitida.
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D.7.10 Disponibilidad de comprobacion on-line de la revocacion

Se proporcionara un servicio on-line de comprobacién de revocaciones, el
cual estara disponible las 24 horas del dia los 7 dias de la semana. En caso
de fallo del sistema, del servicio o de cualquier otro factor que no esté bajo
el control de EADTrust, ésta deberd realizar los esfuerzos que
razonablemente estén a su alcance para confirmar que este servicio de
informacién no se encuentre indisponible durante mas tiempo que el periodo
maximo dispuesto en esta politica.

D.7.11 Requisitos de la comprobacion on-line de la revocacion
No estipulado

D.7.12 Otras formas de divulgacion de informacion de revocacion
disponibles

No estipulado.

D.7.13 Requisitos de comprobacion para otras formas de divulgacion
de informacion de revocacion

No estipulado

D.7.14 Requisitos especiales de revocacion por compromiso de las
claves

No estipulado
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E. Controles de Seguridad Fisica, Procedimental y de
Personal

E.1 Controles de Seguridad fisica

En este capitulo se detallan los controles y procedimientos establecidos para
garantizar una operacion de los servicios de certificacién bajo un ambiente
seguro, desde el punto de vista de la seguridad de las dependencias fisicas, y
las conductas y capacidad del personal.

La AC deberda realizar los esfuerzos que razonablemente estén a su alcance
para confirmar que el acceso fisico a los servicios criticos y que los riesgos
fisicos de estos elementos sean minimizados. En particular:

General

a. El acceso fisico a las instalaciones vinculadas a la generacion de
certificados, entrega del dispositivo al suscriptor y servicios de gestion de
revocaciones deberda ser limitado a las personas autorizadas y las
instalaciones en las que se firman los certificados deberan ser protegidas
de las amenazas fisicas.

b. Se estableceran controles para impedir la perdida, dafio o compromiso de
los activos de la empresa y la interrupcion de la actividad

c. Se estableceran controles para evitar el compromiso o robo de informacion

Generacion de certificados, entrega del dispositivo del suscriptor y
gestion de revocaciones.

d. Las actividades relativas a la generacion de certificados y gestién de
revocaciones seran realizadas en un espacio protegido fisicamente de
accesos no autorizados al sistema o a los datos.

e. La proteccion fisica se conseguira por medio de la creacidon de unos anillos
de seguridad claramente definidos (p.ej. barreras fisicas) alrededor de la
generacidén de certificados y gestién de revocaciones. Aquellas partes de
esta tarea compartidas con otras organizaciones quedaran fuera de este
perimetro.

f. Los controles de seguridad fisica y ambiental seran implementados para
proteger las instalaciones que albergan los recursos del sistema, los
recursos del sistema en si mismos y las instalaciones usadas para soportar
sus operaciones. Los programas de seguridad fisica y ambiental de la Root
relativos a la generacién de certificados y servicios de gestién de
revocaciones estaran provistos de controles de acceso fisico, proteccion
ante desastres naturales, sistemas anti-incendios, fallos eléctricos y de
telecomunicaciones, humedad y proteccién antirrobo.
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g. g) Se implementaran controles para evitar que los equipos, la informacion,
soportes y software relativos a los servicios de EADTrust sean sacados de
las instalaciones sin autorizacion.

E.1.1 Ubicacion y construccion

Las instalaciones de EADTrust deben estar ubicadas en una zona de bajo
riesgo de desastres y que permita un rapido acceso a las mismas conforme
al plan de contingencias.

Asi mismo, las instalaciones estaran equipadas con los elementos vy
materiales adecuados para poder albergar informacién de alto valor.

E.1.2 Acceso fisico

El acceso fisico a las zonas de seguridad estara limitado al personal
autorizado previa autenticacion.

E.1.3 Alimentacion eléctrica y aire acondicionado

EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que la alimentacién eléctrica y el aire acondicionado
son suficientes para soportar las actividades del sistema de certificacion.

E.1.4 Exposicion al agua

EADTrust deberd realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que el sistema estd protegido de la exposicién al
agua.

E.1.5 Proteccion y prevencion de incendios

EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que el sistema estd protegido con un sistema anti-
incendios.

E.1.6 Sistema de almacenamiento.

EADTrust deberd realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que el sistema de almacenamiento empleado estd
protegido de riesgos medioambientales como la temperatura, la humedad y
la magnetizacion.

E.1.7 Eliminacion de residuos

EADTrust deberd realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que los medios usados para almacenar o transmitir la
informacion de caracter sensible como las claves, datos de activacion o
archivos seran destruidos, asi como que la informacidn que contengan sera
irrecuperable.
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E.1.8 Backup remoto

EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que las instalaciones usadas para realizar back-up
externo, que tendran el mismo nivel de seguridad que las instalaciones
principales.

E.2 Controles procedimentales

E.2.1 Roles de confianza

Los roles de confianza, en los cuales se sustenta la seguridad de la Root
EADTrust, seran claramente identificados.

Los roles de confianza incluyen las siguientes responsabilidades:

> Responsable de seguridad: asume la responsabilidad por Ia
implementacion de las politicas de seguridad. Adicionalmente, aprobara la
generaciéon / revocacion de certificados de CA.

> Administradores de sistema: estan autorizados para instalar, configurar y
mantener los sistemas de confianza de la Root EADTrust para la
generacién del certificado y gestidn de la revocacion.

» Operadores de sistema: responsable por el buen funcionamiento diario de
los sistemas de confianza de la Root EADTrust. Estd autorizado para
realizar funciones relacionadas con el sistema de backup y de
recuperacion.

> Auditores del sistema: estan autorizados para ver y mantener los archivos
y los logs de los sistemas de confianza de la Root.

EADTrust debe asegurarse que existe una separacién de tareas para las
funciones criticas para prevenir que una persona use el sistema de la Root
EADTrust y la clave de la AC sin deteccidn.

La separacion de los roles de confianza seran detallados en la CPS

E.2.2 Nuamero de personas requeridas por tarea
Las siguientes tareas requeriran al menos un control dual:

> La generacion, reconstrucciéon y activacién de la clave privada de la Root
EADTrust

> La recuperacion y back-up de la clave privada de la Root EADTrust
> La emisidn de certificados de las ACs intermedias.

» Cualquier actividad realizada sobre los recursos hardware y software que
dan soporte a la Root EADTrust
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E.2.3 Identificacion y autentificacion para cada rol

EADTrust establecera los procedimientos de identificacién y autenticacién de
las personas implicadas en roles de confianza.

E.3

Controles de seguridad de personal

E.3.1 Requerimientos de antecedentes, calificacion, experiencia, y

acreditacion

EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que el personal cumple con los requisitos minimos
razonables para el desempeno de sus funciones. En concreto:

General

a.

EADTrust empleara personal que posea el conocimiento, experiencia y
calificaciones necesarias y apropiadas para el puesto.

. Los roles de seguridad y responsabilidades especificadas en la politica de

seguridad de EADTrust, seran documentados en la descripcién del trabajo.

. Se debera describir el trabajo del personal de EADTrust (temporal y fijo)

desde el punto de vista de realizar una separacién de tareas, definiendo
los privilegios con los que cuentan, los niveles de acceso y una
diferenciacién entre las funciones generales y las funciones especificas.

. El personal llevara a cabo los procedimientos administrativos y de gestion

de acuerdo con los procedimientos especificados para la gestién de la
seguridad de la informacién.

Registro, generacion de certificados de CA y gestion de revocaciones

e.

Debera ser empleado el personal de gestidon con responsabilidades en la
seguridad que posea experiencia en tecnologias de PKI y esté
familiarizado con procedimientos de seguridad.

. Todo el personal implicado en roles de confianza debera estar libre de

intereses que pudieran perjudicar su imparcialidad en las operaciones de
EADTrust.

. El personal de la EADTrust sera formalmente designado para desempenar

roles de confianza por el responsable de seguridad

. EADTrust no asignara funciones de gestion a una persona cuando se tenga

conocimiento de la existencia de la comisidn de algun hecho delictivo que
pudiera afectar al desempefo de estas funciones.
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E.3.2 Procedimientos de comprobacion de antecedentes

EADTrust no podra asignar funciones que impliquen el manejo de elementos
criticos del sistema a aquellas personas que no posean la experiencia
necesaria que propicie la confianza suficiente en el empleado.

E.3.3 Requerimientos de formacion

EADTrust debe realizar los esfuerzos que razonablemente estén a su alcance
para confirmar que el personal que realiza tareas de operaciones de PKI,
recibira una formacion relativa a:

> Los principales mecanismos de seguridad de la Root EADTrust

> Todo el software de PKI y sus versiones empleados en el sistema de
EADTrust

> todas las tareas de PKI que se espera que realicen
> los procedimientos de resolucion de contingencias y continuidad de
negocio.

E.3.4 Requerimientos y frecuencia de la actualizacion de Ila
formacion

La formacién debe darse con una frecuencia anual para asegurar que el
personal esta desarrollando sus funciones correctamente.

E.3.5 Frecuencia y secuencia de rotacion de tareas
No estipulado

E.3.6 Sanciones por acciones no autorizadas

EADTrust debera fijar las posibles sanciones por la realizacion de acciones no
autorizadas.

E.3.7 Requerimientos de contratacion de personal
Ya descrito en el apartado E.3.1

E.3.8 Documentacion proporcionada al personal

Todo el personal de EADTrust debera recibir los manuales de usuario en los
que se detallen al menos los procedimientos para el registro de certificados,
creacion, actualizacién, renovacion, suspensién, revocacion vy la
funcionalidad del software empleado.
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E.4 Procedimientos de Control de Seguridad

EADTrust debera realizar los esfuerzos que razonablemente estén a su alcance
para confirmar que toda la informacién relevante concerniente a un certificado
de EADTrust es conservada durante el periodo de tiempo que pueda ser
necesario a efectos probatorios en los procedimientos legales. En particular:

General

a.

Se deberan realizar los esfuerzos que razonablemente estén a su alcance
para confirmar la confidencialidad y la integridad de los registros relativos a
los certificados de CA, tanto de los actuales como de aquellos que hayan
sido previamente almacenados.

b. Los registros relativos a los certificados de EADTrust deberan ser
almacenados completa y confidencialmente.

c. Los registros relativos a los certificados de EADTrust deberan estar
disponibles si estos son requeridos a efectos probatorios en los
procedimientos legales.

d. El momento exacto en que se produjeron los eventos relativos a la gestion
de las claves y la gestion de los certificados de EADTrust debera ser
almacenado.

e. Los eventos se registraran de manera que no puedan ser facilmente
borrados o destruidos (excepto para su transferencia a medios duraderos)
durante el periodo de tiempo en el que deban ser conservados

f. Los eventos especificos y la fecha de registro seran documentados por
EADTrust

Registro

g. EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que todos los eventos relativos al registro,
incluyendo las peticiones de renovacién y revocacion seran registrados.

h. EADTrust deberd realizar los esfuerzos que razonablemente estén a su

alcance para confirmar que toda la informacién relativa al registro es
almacenada, incluyendo la siguiente:

La documentacion presentada por la AC intermedia para el registro

Método empleado para comprobar la validez de los documentos identificativos,
Si existe

Generacion del certificado

EADTrust registrard todos los eventos relativos al ciclo de vida de sus
propias claves.
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EADTrust registrard todos los eventos relativos al ciclo de vida de los

certificados de EADTrust.

Gestion de la revocacion

k. EADTrust deberd realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que las peticiones e informes relativos a una
revocacion, asi como su resultado, son registrados.

E.4.1 Tipos de eventos registrados

Toda la informacidon auditada y especificada en el apartado anterior debera
ser archivada.

EADTrust registrara y guardara los logs de todos los eventos relativos al
sistema de seguridad de la Root. Estos incluirdn eventos como:

>
>
>

YV V VY V YV V V V

YV V V V

encendido y apagado del sistema
encendido y apagado de la aplicacion de la Root EADTrust

intentos de creacion, borrado, establecimiento de contrasenas o cambio
de privilegios.

cambios en los detalles de |la Root EADTrust y/o sus claves
cambios en la creacion de politicas de certificados
intentos de inicio y fin de sesion

intentos de accesos no autorizados al sistema de la Root EADTrust a
través de la red.

intentos de accesos no autorizados al sistema de archivos.
generaciéon de claves propias.
creacion y revocacion de certificados de CA.

intentos de dar de alta, eliminar, habilitar, deshabilitar y actualizar ACs
intermedias.

acceso fisico a los logs.
cambios en la configuracién y mantenimiento del sistema.
cambios personales.

registros de la destruccion de los medios que contienen las claves, datos
de activacién.
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E.4.2 Frecuencia de procesado de Logs

EADTrust debera revisar sus logs periddicamente y en todo caso cuando se
produzca una alerta del sistema motivada por la existencia de algun
incidente.

EADTrust debera asi mismo asegurarse de que los logs no han sido
manipulados y deberan documentar las acciones tomadas ante esta revision.

Periodos de retencién para los Logs de auditoria
La informacion almacenada debera ser conservada al menos durante 5 anos

E.4.3 Proteccion de los Logs de auditoria

El soporte de almacenamiento de los logs debe ser protegido por seguridad
fisica, o por una combinacion de seguridad fisica y proteccién criptografica.
Ademas serd adecuadamente protegido de amenazas fisicas como la
temperatura, la humedad, el fuego y la magnetizacion.

E.4.4 Procedimientos de backup de los Logs de auditoria

Debe establecerse un procedimiento adecuado de backup, de manera que,
en caso de pérdida o destruccion de archivos relevantes, estén disponibles
en un periodo corto de tiempo las correspondientes copias de backup de los
logs.

E.4.5 Sistema de recogida de informacion de auditoria

No estipulado

E.4.6 Notificacion al sujeto causa del evento
No estipulado.

E.4.7 Analisis de vulnerabilidades

Se debera realizar una revision de riesgos de seguridad para la totalidad del
sistema. Esta revisidon cubrird la totalidad de riesgos que pueden afectar a la
emision de certificados y se realizara con una periodicidad anual.
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E.5 Archivo de registros
E.5.1 Tipo de archivos registrados

Los siguientes datos y archivos deben ser almacenados por EADTrust o por
delegacién de esta.

> todos los datos de la auditoria del sistema.

todos los datos relativos a los certificados.

solicitudes de emisidn y revocacion de certificados de CA.

todos los certificados de ACs intermedias emitidos o publicados.
ARL’s emitidas o registros del estado de los certificados generados.
historial de claves generadas.

» las comunicaciones entre los elementos de la PKI.

YV VV VY

EADTrust es responsable del correcto archivo de todo este material

E.5.2 Periodo de retencion para el archivo
La informacion archivada debera ser conservada durante al menos 15 afos.

E.5.3 Proteccion del archivo

El soporte de almacenamiento debe ser protegido por medio de seguridad
fisica, o por una combinacion de seguridad fisica y proteccidén criptografica.
Ademas el soporte serd adecuadamente protegido amenazas fisicas como la
temperatura, la humedad, el fuego y la magnetizacién.

E.5.4 Procedimientos de backup del archivo

Debe establecerse un procedimiento adecuado de backup, de manera que,
en caso de pérdida o destruccién de archivos relevantes estén disponibles en
un periodo corto de tiempo las correspondientes copias de backup.

E.5.5 Requerimientos para el sellado de tiempo de los registros

EADTrust debe emitir los certificados y las ARLs con informacién fiable de
fecha y hora.

No sera necesario que esta informacion se encuentre firmada digitalmente.

E.5.6 Sistema de recogida de informacion de auditoria
No estipulado

E.5.7 Procedimientos para obtener vy verificar informacion
archivada

EADTrust dispondra de un procedimiento adecuado que limite la obtencién

de informacion sélo a las personas debidamente autorizadas.
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Este procedimiento deberd regular tanto los accesos a la informacion
internos como externos, debiendo exigir en todo caso un acuerdo de
confidencialidad previo a la obtencién de la informacidn.

E.6 Cambio de clave de la AC

Antes de que el uso de la clave privada de la Root EADTrust caduque se debera
realizar un cambio de claves. La vieja CA y su clave privada se desactivaran y
se generara una nueva CA con una clave privada nueva y un nuevo DN.

Los siguientes certificados seran puestos a disposicién publica en el directorio :
Clave publica de la nueva CA firmada por la clave privada de la vieja CA
Clave publica de la vieja CA firmada con la clave privada de la nueva CA.

E.7 Recuperacion en caso de compromiso de la clave o desastre

EADTrust debera realizar los esfuerzos que razonablemente estén a su alcance
para confirmar en caso de desastre o compromiso de su clave privada que
éstas seran restablecidas tan pronto como sea posible.

E.7.1 La clave de la Root EADTrust se compromete

El plan de la continuidad de negocio de EADTrust (o el plan de contingencia)
tratara el compromiso o el compromiso sospechado de su clave privada
como un desastre.

En caso de compromiso, EADTrust tomara como minimo las siguientes
medidas:

Informar a todos los usuarios y a las ACs intermedias del compromiso.

Indicar que los certificados e informacion relativa al estado de la revocacién
firmados usando esta clave pueden no ser validos.

E.7.2 Instalacion de seguridad después de un desastre natural u
otro tipo de desastre

EADTrust debe tener un plan apropiado de contingencias para |la

recuperacion en caso de desastres.

EADTrust debe reestablecer los servicios de acuerdo con esta politica dentro
de las 48 horas posteriores a un desastre o emergencia imprevista. Tal plan
incluird una prueba completa y peridodica de la preparacion para tal
reestablecimiento.
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E.8 Cese de la Root EADTrust

EADTrust cumplird con lo expuesto en el articulo 21 de la ley 59/2003 de Firma
Electrénica en lo que refiere al cese de la actividad

EADTrust deberd realizar los esfuerzos que razonablemente estén a su alcance
para confirmar que se minimizan los posibles perjuicios que se puedan crear a
las ACs intermedias o usuarios como consecuencia del cese de su actividad y
en particular del mantenimiento de los registros necesarios a efectos
probatorios en los procedimientos legales. En particular:

a. Antes del cese de su actividad debera realizar, como minimo, las siguientes

actuaciones:

» Informar a todos los usuarios y ACs intermedias del cese.

» Informar al Ministerio de Industria Turismo y Comercio del cese de la
actividad

> EADTrust revocara toda autorizacidon para actuar en su nombre en el
procedimiento de emisidon de certificados.

> EADTrust realizard las acciones necesarias para transferir sus
obligaciones relativas al mantenimiento de la informacién del registro y
de los logs durante el periodo de tiempo indicado a los suscriptores y
usuarios.

> Las claves privadas de la Root EADTrust seran destruidas o
deshabilitadas para su uso.

b. Se estableceran en la CPS las previsiones hechas para el caso de cese de

actividad. Estas incluiran:

» informar a las entidades afectadas

» transferencia de las obligaciones de EADTrust a otras partes

> como debe ser tratada la revocacion de certificados emitidos cuyo
periodo de validez aun no ha expirado.

» Comunicar al Ministerio de Ciencia y Tecnologia la informacion relativa a
los certificados cuya vigencia haya sido extinguida.

En particular, EADTrust debera:

» informar puntualmente a todas las ACs intermedias, usuarios y al
Ministerio de Industria, Turismo y Comercio con una anticipacién
minima de 6 meses antes del cese.

» transferir todas las bases de datos importantes, archivos, registros y
documentos a la entidad designada durante las 24 horas siguientes a su
terminacion.
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F.

Controles de Seguridad Técnica

F.1 Generacion e instalacion del par de claves

F.1.1 Generacion del par de claves

EADTrust deberd realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que sus propias claves y las de las ACs intermedias
sean generadas de acuerdo a los estandares.

En particular:

a. La generacion de la clave de la Root EADTrust se realizara en un entorno
securizado fisicamente por el personal adecuado segun los roles de
confianza y, al menos con un control dual. El personal autorizado para
desempeiar estas funciones estara limitado a aquellos requerimientos
desarrollados en la CPS.

b. clave de la Root EADTrust se custodiara en un dispositivo que cumpla los
requerimientos que se detallan en el FIPS 140-1, en su nivel 3 o
superior.

F.1.2 Envio de la clave publica al emisor del certificado

Para la emision de certificados bajo la jerarquia EADTrust, el método de
remision de la clave publica a EADTrust sera PKCS #10, otra prueba
criptografica equivalente o cualquier otro método aprobado por EADTrust.

F.1.3 Entrega de la clave publica de la Root EADTrust a los
Usuarios

La clave publica de cada Entidad de Certificacion EADTrust se publicara en el

Repositorio, en forma de certificado autofirmado.

EADTrust deberd realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que la integridad y la autenticidad de su clave
publica y los parametros a ella asociados son mantenidos durante su
distribucidon a los usuarios.

En particular:

a. La clave publica de la Root estara disponible a los usuarios de manera
que se asegure la integridad de la clave y se autentique su origen.

b. El certificado de la Root EADTrust y su fingerprint (huella digital) estaran
a disposicidon de los usuarios a través de su pagina web.

[=] Méntrida, 6 - 28043 Madrid - @ 902365612 - & 917591292
B info@eadtrust.net - ® http://www.eadtrust.net
Pagina 35 de 65




AD

4ST

F.1.4 Tamano y periodo de validez de las claves del emisor

La Root EADTrust y las ACs intermedias deberan usar claves basadas en el
algoritmo RSA con una longitud minima de 2048 bits para firmar
certificados.

El periodo de uso de una clave privada serda como maximo de 30 anos,
después del cual deberan cambiarse estas claves.

El periodo de validez del certificado de la Root EADTrust se establecera como
minimo en atencién a lo siguiente:

El periodo de uso de la clave privada de la Root EADTrust, y

El periodo maximo de validez de los certificados de EADTrust firmados con
esa clave

F.1.5 Parametros de generacion de la clave publica
No estipulado

F.1.6 Comprobacion de la calidad de los parametros

EADTrust podra establecer métodos de comprobacion de la calidad de los
parametros de las claves publicas.

F.1.7 Hardware/software de generacion de claves

Las claves de la Root EADTrust y de las ACs intermedias deberan ser
custodiadas en un mddulo criptografico validado al menos por el nivel 3 de
FIPS 140-1 o por un nivel de funcionalidad y seguridad equivalente.

F.1.8 Fines del uso de la clave

EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que sus claves son usadas para la firma de ACs
intermedias y ARL’s y las de las ACs intermedias son usadas para los
propdsitos de generacidn de certificados y para la firma de CRLs.

EADTrust deberd incluir la extension KeyUsage en todos los certificados,
indicando los usos permitidos de las correspondientes claves privadas.
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F.2 Proteccion de la clave privada

EADTrust debera realizar los esfuerzos que razonablemente estén a su alcance
para confirmar que sus claves privadas contindan siendo confidenciales vy
mantienen su integridad. En particular:

a. La clave privada serd mantenida y usada en un dispositivo criptografico
seguro, el cual cumple los requerimientos que se detallan en el FIPS 140-1,
en su nivel 3 o superior.

b. Cuando la clave privada de la Root EADTrust esté fuera del moddulo
criptografico esta debera estar cifrada.

c. Se debera hacer un back up de la clave privada de firma, que debera ser
almacenada y recuperada sélo por el personal autorizado segun los roles de
confianza, usando, al menos un control dual en un medio fisico seguro. El
personal autorizado para desempenar estas funciones estara limitado a
aquellos requerimientos desarrollados en la CPS.

d. Las copias de back up de la clave privada de firma se regirdn por el mismo
o mas alto nivel de controles de seguridad que las claves que se usen en
ese momento.

F.2.1 Estandares para los modulos criptograficos

Todas las operaciones criptograficas deben ser desarrolladas en un médulo
validado por al menos el nivel 3 de FIPS 140-1 o por un nivel de
funcionalidad y seguridad equivalente.

F.2.2 Control multipersona (n de entre m) de la clave privada

Se requerira un control multipersona para la reconstruccion y activacion de
la clave privada de la Root EADTrust.

Para el acceso a las claves privadas sera necesaria la concurrencia de varios
dispositivos criptograficos protegidos por una clave de acceso. La clave de
acceso sera conocida Unicamente por una persona responsable de ese
dispositivo. Ninguna de ellas conocera mas que una de las claves de acceso.

F.2.3 Deposito de la clave privada (key escrow)

La clave privada de la Root EADTrust debe ser almacenada en un medio
seguro protegido criptograficamente y al menos bajo un control dual.
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F.2.4 Copia de seguridad de la clave privada

La clave privada de las Entidades de Certificacién de EADTrust debera contar
con una copia de respaldo realizada, almacenada en dependencia
independiente de aquélla donde se almacena habitualmente, y recuperada
en su caso, por personal sujeto a la politica de confianza del personal. Este
personal debe ser expresamente autorizado a estos fines, y debe limitarse a
aquel que necesite hacerlo.

Los controles de seguridad a aplicar a las copias de respaldo de las
Entidades de Certificacion deberan ser de igual o superior nivel a los que se
aplican a las claves habitualmente en uso.

Cuando las claves se almacenen en un moéddulo hardware de proceso
dedicado, deberan proveerse los controles oportunos para que éstas nunca
puedan abandonar el dispositivo.

F.2.5 Archivo de la clave privada

La clave privada de la Root EADTrust no podra ser archivada una vez
finalizado su ciclo de vida.

F.2.6 Introduccion de la clave privada en el modulo criptografico

Las claves privadas se podran generar directamente en los maddulos
criptograficos o en mddulos criptograficos externos, de los que se exportaran
las claves cifradas para su introduccién en los médulos de produccién.

Las claves privadas de las Entidades de Certificacién quedaran almacenadas
en ficheros cifrados con claves fragmentadas y en dispositivos criptograficos
(de las que no podran ser extraidas)

Dichos dispositivos seran empleados para introducir la clave privada en el
maodulo criptografico.

F.2.7 Método de activacion de la clave privada

La clave privada de cada Entidad de certificacion se activard mediante la
ejecucion del correspondiente procedimiento de inicio seguro del modulo
criptografico, por las personas indicadas en la seccién F.2.2

F.2.8 Método de destruccion de la clave privada

EADTrust deberd realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que la clave privada no sera usada una vez finalizado
su ciclo de vida.

Todas las copias de la clave privada deberan ser destruidas de forma que la
clave privada no pueda ser recuperada
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F.3 Durante la destruccion de las claves, se registraran y describiran
los pasos realizados en un documento creado al efecto para dejar
constancia de la accion realizada. Otros aspectos de la gestion del
par de claves

F.3.1 Archivo de la clave publica

EADTrust debera conservar todas las claves publicas de verificacidon

F.3.2 Periodo de uso para las claves publicas y privadas

Los periodos de utilizacion de las claves seran los determinados por la
duracion del certificado, transcurrido el cual no podran continuar
utilizandose.

F.4 Controles de seguridad informatica

EADTrust empleara sistemas fiables y productos que estén protegidos contra
modificaciones. En particular, los sistemas deberan cumplir las siguientes
funciones:

RS

» Se debe garantizar una administracion efectiva del nivel de acceso de los
usuarios (operadores, administradores, asi como cualquier usuario con
acceso directo al sistema) para mantener la seguridad del sistema,
incluyendo gestién de cuentas de usuarios, auditoria y modificaciones o
denegacién de acceso oportunas.
Se debe garantizar que el acceso a los sistemas de informacién vy
aplicaciones se restringe de acuerdo a lo establecido en la politica de
control de acceso, asi como que los sistemas proporcionan los controles de
seguridad suficientes para implementar la segregacién de funciones
identificada en las practicas, incluyendo la separacion de funciones de
administracion de los sistemas de seguridad y de los operadores. En
concreto, el uso de programas de utilidades del sistema estara restringido y
estrechamente controlado.
< El personal debera ser identificado y reconocido antes de utilizar
aplicaciones criticas relacionadas con el ciclo de vida del certificado.
El personal sera responsable y debera poder justificar sus actividades, por
ejemplo mediante un archivo de eventos.
< Debera evitarse la posibilidad de revelacion de datos sensibles mediante la
reutilizacion de objetos de almacenamiento (por ejemplo ficheros borrados)
que queden accesibles a usuarios no autorizados.
% Los sistemas de seguridad y monitorizacién deben permitir una rapida
deteccidon, registro y actuacion ante intentos de acceso irregular o no
autorizado a sus recursos (por ejemplo, mediante sistema de deteccion de
intrusiones, monitorizacion y alarma)

K/
X4

D)

D)

K/
X4

)
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% El acceso a los depodsitos publicos de la informacién (por ejemplo,
certificados o informacién de estado de revocacidn) debera contar con un
control de accesos para modificaciones o borrado de datos.

F.4.1 Requerimientos técnicos de seguridad informatica especificos
Cada servidor de EADTrust incluira las siguientes funcionalidades:

control de acceso a los servicios de EADTrust y gestién de privilegios.
imposicion de separacidn de tareas para la gestidén de privilegios.
identificacion y autenticacién de roles asociados a identidades.
archivo del historial de los datos de auditoria.

auditoria de eventos relativos a la seguridad.

auto-diagndstico de seguridad relacionado con los servicios de la Root.

YV V. V V V¥V V V

Mecanismos de recuperacion de claves y del sistema de Root.

Las funcionalidades expuestas pueden ser provistas por el sistema operativo
o mediante una combinacidon de sistemas operativos, software de PKI y
proteccion fisica.

F.4.2 Valoracion de la seguridad informatica
No estipulado

F.5 Controles de seguridad del ciclo de vida
F.5.1 Controles de desarrollo del sistema

EADTrust empleara sistemas fiables y productos que estén protegidos contra
modificaciones.

Se debera realizar un analisis de requisitos de seguridad durante las fases
de disefio y especificacidon de requisitos de cualquier componente empleado
en las aplicaciones de autoridad de certificacion y de registro, para
garantizar que los sistemas son seguros.

Se emplearan procedimientos de control de cambios para las nuevas
versiones, actualizaciones y parches de emergencia, de dichos componentes.
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F.5.2 Controles de gestion de la seguridad

F.5.2.1 Gestion de seguridad

En este capitulo se describen una serie de controles de caracter técnico
gque permiten mantener un ambiente de operacién seguro, tanto en la
generacién y administracion de los certificados y claves asociadas a la
Root EADTrust, asi como sus ACs intermedias. Los controles de seguridad
técnicos asociados a las claves de cada tipo de certificado emitido por las
ACs intermedias son explicados en las politicas de certificados de cada tipo
de certificado.

Todo el proceso de generacidn, respaldo y recuperacion de las claves
criptograficas de la Root EADTrust y sus ACs intermedias se encuentra
descrito en un documento confidencial llamado “"Manual de Operaciones de
EADTrust”. Este documento y su cumplimiento por parte de EADTrust ha
sido auditado por los organismos auditores de EADTrust.

EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que los procedimientos administrativos y de
gestion son aplicados, son adecuados y se corresponden con los
estandares reconocidos.

En particular:

a. EADTrust sera responsable por todos los aspectos relativos a la
prestacion de servicios de certificacion, incluso si algunas de sus
funciones han sido subcontratadas con terceras partes. Las
responsabilidades de las terceras partes seran claramente definidas
por EADTrust en los acuerdos concretos que EADTrust suscriba con
esas terceras partes para asegurar que éstas estdn obligadas a
implementar cualquier control requerido por EADTrust. EADTrust sera
responsable por la revelacién de practicas relevantes.

b. EADTrust deberd desarrollar la actividades necesarias para la
formacién y concienciacién de los empleados en material de seguridad.

c. La informacién necesaria para gestionar la seguridad de la Root debera
mantenerse en todo momento. Cualquier cambio que pueda afectar al
nivel de seguridad establecido debera ser aprobado por el foro de
gestién de EADTrust.

d. Los controles de seguridad y procedimientos operativos para las
instalaciones de EADTrust, sistemas e informacion necesarios para los
servicios de certificacion seran documentados, implementados vy
mantenidos.
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e. EADTrust deberd realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que se mantendra la seguridad de informacién
cuando la responsabilidad respecto a funciones de la Root EADTrust
haya sido subcontratada a otra organizacién.

F.5.2.2 Clasificacion y gestion de informacion y bienes

EADTrust deberd realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que sus activos y su informacién reciben un nivel
de proteccion adecuado. En particular, EADTrust mantendra un inventario
de toda la informacion y hara una clasificacion de los mismos y sus
requisitos de proteccion en relacidn al analisis de sus riesgos.

F.5.2.3 Operaciones de gestion

EADTrust deberd realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que los sistemas de EADTrust son seguros, son
tratados correctamente, y con el minimo riesgo de fallo. En particular:

a. se protegera la integridad de los sistemas de la Root EADTrust y de su
informacion contra virus y software malintencionado o no autorizado

b. los danos derivados de incidentes de seguridad y los errores de
funcionamiento deberan ser minimizados por medio del uso de
reportes de incidencias y procedimientos de respuesta.

c. Los soportes seran custodiados de manera segura para protegerlos de
danos, robo y accesos no autorizados.

d. Se estableceran e implementaran los procedimientos para todos los
roles administrativos y de confianza que afecten a la prestacion de
servicios de certificacion.

Tratamiento de los soportes y seguridad

e. Todos los soportes seran tratados de forma segura de acuerdo con los
requisitos del plan de clasificacién de la informacion. Los soportes que
contengan datos sensibles seran destruidos de manera segura si no
van a volver a ser requeridos.

Planning del sistema

f. Se debera controlar la capacidad de atencion a la demanda y la
prevision de futuros requisitos de capacidad para asegurar la
disponibilidad de recursos y de almacenamiento.
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Reportes de incidencias y respuesta

g. EADTrust respondera de manera inmediata y coordinada para dar
respuesta rapidamente a los incidentes y para reducir el impacto de los
fallos de seguridad. Todos los incidentes seran reportados con
posterioridad al incidente tan pronto como sea posible.

Procedimientos operacionales y responsabilidades

h. Las operaciones de seguridad de la Root EADTrust seran separadas de
las operaciones normales

F.5.2.4 Gestion del sistema de acceso

EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que el sistema de acceso estd limitado a las
personas autorizadas. En particular:

General

a. Se implementaran controles (p. Ej. Firewalls) para proteger la red
interna de redes externas accesibles por terceras partes.

b. Los datos sensibles seran protegidos cuando estos sean transmitidos
por redes no protegidas.

c. EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar la efectiva administracién de acceso de
usuarios (incluyendo operadores, administradores y cualquier usuario
gue tenga un acceso directo al sistema) para mantener el sistema de
seguridad, incluida la gestién de cuentas de usuarios, auditorias vy
modificacién o supresion inmediata de accesos.

d. EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar que el acceso a la informacién y a las funciones
del sistema esta restringido de acuerdo con la politica de control de
accesos, y que el sistema de la AC dispone de los controles de
seguridad suficientes para la separaciéon de los roles de confianza
identificados en la CPS, incluyendo la separacién del administrador de
seguridad y las funciones operacionales. Concretamente, el uso de
utilidades del sistema estara restringido y estrictamente controlado.

e. El personal de EADTrust sera identificado y autenticado antes de usar
aplicaciones criticas relativas a la gestion de certificados.

f. El personal de EADTrust sera responsable de sus actos.
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g. Se protegeran los datos sensibles contra medios de almacenamiento
susceptibles de que la informacion sea recuperada y accesible por
personas no autorizadas.

Generacion del certificado y revocacion

h. Las instalaciones de EADTrust estaran provistas de sistemas de
monitorizacién continua y alarmas para detectar, registrar y poder
actuar de manera inmediata ante un intento de acceso a sus recursos
no autorizado y / o irregular.

F.5.2.5 Gestion del ciclo de vida del hardware criptografico

EADTrust debera realizar los esfuerzos que razonablemente estén a su
alcance para confirmar la seguridad del hardware criptografico a lo largo
de su ciclo de vida. En particular, que:

a. el hardware criptografico de firma de certificados no se manipula
durante su transporte.

b. el hardware criptografico de firma de certificados no se manipula
mientras esta almacenado.

c. el uso del hardware criptografico de firma de certificados requiere el
uso de al menos dos empleados de confianza.

d. el hardware criptografico de firma de certificados esta funcionando
correctamente.

F.5.2.6 Evaluacion de la seguridad del ciclo de vida
No estipulado.

F.6 Controles de seguridad de la red
Estipulado en el apartado F.5.2.4

F.7 Controles de ingenieria de los moédulos criptograficos

Se debe garantizar que las claves de las Entidades de Certificacion son
generadas en equipamientos criptograficos, operados por personal de
confianza de la Entidad y en un entorno seguro bajo control dual.

Todas las operaciones criptograficas deben ser desarrolladas en un maddulo
validado por al menos el nivel 3 de FIPS 140-1 o por un nivel de funcionalidad
y seguridad equivalente.

Los algoritmos de generacidon de claves deberan estar aceptados para el uso de
la clave a que esté destinado.
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G. PERFILES DE CERTIFICADO Y CRL

G.1 Perfil de Certificado

Los certificados tendran el contenido y campos descritos en esta seccidén,
incluyendo, como minimo, los siguientes:

% Numero de serie, que serd un coédigo uUnico con respecto al nombre
distinguido del emisor

% Algoritmo de firma.

« El nombre distinguido del emisor.

% Inicio de validez del certificado, en Tiempo Coordinado Universal, codificado
conforme a la RFC 3280

% Fin de validez del certificado, en Tiempo Coordinado Universal, codificado

conforme a la RFC 3280

Nombre distinguido del sujeto.

Clave publica del sujeto, codificada de acuerdo con RFC 3280

Firma, generada y codificada de acuerdo con RFC 3280

X/
X4

L)

X/
X4

L)

X/
X4

L)

Los certificados seran conformes con las siguientes normas:

% RFC 3280: Internet X.509 Public Key Infrastructure - Certificate and
Certificate Revocation List (CRL) Profile, April 2002

% ITU-T Recommendation X.509 (1997): Information Technology - Open
Systems Interconnection - The Directory: Authentication Framework, June
1997, con sus actualizaciones y correcciones posteriores.

G.1.1 Numero de version

Debera indicarse en el campo version que se trata de la v.3
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G.1.2 Campos del certificado

Version

V3

Algoritmo de Firma

shalWithRsaSignhature

Emisor (Issuer)

C=ES

CN= EADTrust Root CA

O= European Agency of Digital Trust
OU = http://www.eadtrust.net

Asunto (Subject)

C=ES

CN= EADTrust Root CA

O= European Agency of Digital Trust
OU = http://www.eadtrust.net

Periodo de Validez

29 anos

Algoritmo de Clave Publica

rsaEncryption

Tamano de Clave Publica

2048

Nombres alternativos del titular

EADTRUST

Uso de clave

Firma de certificados, Firma CRL
sin conexién, Firma CRL

Punto de distribucion de CRL

http://crl.eadtrust.net/eadtrust_root.crl

Restricciones Basicas

CA: TRUE
pathLenConstraint: 4

Identificador de clave

autoridad

de

Numero de serie del emisor

Politicas de Certificado

1.3.6.1.4.1.19126.1.50
Calificador de politica (id-gt-cps)
http://policy.eadtrust.net

User Notice

You can download this certificate from

http://www.eadtrust.net/eadtrust_root.crt

Uso de claves mejorado

Autenticacion del servidor
Autenticacion del cliente
Correo seguro

Firma de cédigo
Impresién de fecha
1.3.6.1.5.5.7.3.9
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G.1.3 Identificadores de objeto (OID) de los algoritmos
SHA-1 with RSA Encryption (1.2 840.113549.1.1.5)

G.1.4 Restricciones de los nombres
No estipulado

G.2 Perfil de CRL

Version V2

C=ES

CN= EADTrust Root CA

O= European Agency of Digital Trust
OU = http://www.eadtrust.net

Emisor

Periodo maximo de valide Dias

Algoritmo de firma

Id. de clave
DN Emisor de certificado:
NUmero de serie del certificado de emisor

identificador de clave de
autoridad

G.2.1 Nuamero de version
Debera indicarse en el campo version que se trata de la .V.2

G.2.2 CRL y extensiones

Las CRLs emitidas por el sistema del DNIe seran conformes con las
siguientes normas:

» RFC 3280: Internet X.509 Public Key Infrastructure - Certificate and CRL
Profile

» ITU-T Recommendation X.509 (2005): Information Technology - Open
Systems Interconnection - The Directory: Authentication Framework
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H. AUDITORIAS

EADTrust debe realizar periédicamente una auditoria de cumplimiento para
probar que cumple, una vez ha empezado a funcionar, los requisitos de
seguridad y de operacidon necesarios.

H.1 Frecuencia de las auditorias

Se debe llevar a cabo una auditoria de conformidad anualmente, ademas de
las auditorias internas que pueda llevar a cabo bajo su propio criterio o en
cualquier momento, a causa de una sospecha de incumplimiento de alguna
medida de seguridad o por un compromiso de claves.

H.2 Identificacion y calificacion del auditor

Si se dispone de un departamento de auditoria interno, éste podra encargarse
de llevar a cabo la auditoria de conformidad.

En el caso de no poseer ese departamento, o de considerarlos oportuno, se
debera acudir a un auditor independiente, el cual debe demostrar experiencia y
conocimientos en seguridad informatica, en sistemas PKI, en seguridad de
sistemas de informacion y en auditorias de conformidad de servicios de
certificacidon de clave publica.

H.3 Relacion entre el auditor y EADTrust

La auditoria deberd ser realizada preferentemente por un auditor
independiente y neutral.

No obstante, lo anterior no impedird la realizacion de auditorias internas
periddicas.

H.4 Topicos cubiertos por la auditoria

La auditoria debera verificar en todo caso:

0,

% Que EADTrust tiene un sistema que garantice la calidad del servicio
prestado

< Que la Root EADTrust cumple con los requerimientos de esta Politica de
Certificacion

< Que la CPS vy las Politicas concretas de EADTrust se ajustan a lo establecido

en esta Politica, con lo acordado por la Autoridad aprobadora de la Politica

y con lo establecido en la normativa vigente.
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H.5 Auditoria en las ACs intermedias

Todas las ACs intermedias y las AR’s empleadas por éstas, deben ser auditadas
en las mismas condiciones que la Root EADTrust, pudiendo ser realizadas
internamente.

H.6 Acciones a emprender como resultado de una falta de
conformidad

Una vez recibido el informe de la auditoria de cumplimiento llevada a cabo,

EADTrust debe discutir, con la entidad que ha ejecutado la auditoria las

deficiencias encontradas y desarrollar y ejecutar un plan correctivo que

solvente dichas deficiencias.

Si EADTrust no es capaz de desarrollar y/o ejecutar el mencionado plan o si las
deficiencias encontradas suponen una amenaza inmediata para la seguridad o
integridad del sistema debera realizarse una de las siguientes acciones:

R/

» Revocar la clave de las Entidades de Certificacion
« Terminar los servicios de certificacion

o

>
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I.

REQUISITOS COMERCIALES Y LEGALES

I.1 Tarifas

I.1.1 Tarifas de emision o renovacion de certificados

Albalia Interactiva establece una tarifa por emision o por la renovacién de
certificados.

I.1.2 Tarifas de acceso a los certificados

El acceso a los certificados de CA emitidos sera gratuito.

I.1.3 Tarifas de acceso a la informacion relativa al estado de los
certificados o los certificados revocados

La AC proveera de un acceso a la informacion relativa al estado de los
certificados de AC intermedia o de los certificados de AC intermedia
revocados gratuito.

I.1.4 Tarifas por el acceso al contenido de estas Politicas de
Certificacion

El acceso al contenido de la presente Politica de Certificacidon sera gratuito.
I.1.5 Tarifa de otros servicios

Sin estipulacidn

I.1.6 Politica de reintegro

Se establece la siguiente politica de reintegro

Cuando una rectificacion o modificacién de la Declaracion de Practicas de
Certificacién implique una limitacidon de los derechos de uso o una restriccion
sobre el ambito de aplicacion de un certificado en vigor, el suscriptor del
mismo puede instar la revocacién del mismo y reclamar como maximo el
reembolso del precio del certificado.

En los demas casos, el suscriptor no tendra derecho alguno al reintegro del
coste del certificado.
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I.2 Confidencialidad

I.2.1 Informaciones confidenciales

Se determinard por EADTrust la informacidon que deba ser considerada
confidencial, debiendo cumplir en todo caso con la normativa vigente en
materia de proteccion de datos y concretamente con lo dispuesto por la Ley
Organica 15/1999 de 13 de diciembre de Proteccion de Datos de Caracter
Personal y el Real Decreto 1720/2007.

Las politicas de privacidad de EADTrust se encuentran publicadas en
www.eadtrust.net.

En concreto, como minimo, seran mantenidas confidenciales las siguientes
informaciones:

> Solicitudes de certificados, aprobadas o denegadas, asi como toda otra
informacion personal obtenida para la expedicion y mantenimiento de
certificados, excepto las informaciones indicadas en la seccidn siguiente.

» Claves privadas generadas y/o almacenadas por Albalia Interactiva

» Registros de transacciones, incluyendo los registros completos y los
registros de auditoria de las transacciones.

> Registros de auditoria interna y externa, creados y/o mantenidos por la
Albalia Interactiva y sus auditores.

> Planes de continuidad de negocio y de emergencia.
> Politica y planes de seguridad.

> Documentacion de operaciones y restantes planes de operacién, como
archivo, monitorizacién y otros analogos.

> Toda otra informacién identificada como “Confidencial”.
1.2.2 Informaciones no confidenciales

La siguiente informacion sera considerada no confidencial:
> Los certificados emitidos o en tramite de emision.

> La vinculacion del suscriptor a un certificado emitido por una Entidad de
Certificacion.

> El nombre y los apellidos del suscriptor del certificado o del poseedor de
claves, segun proceda, asi como cualesquiera otra circunstancia o dato
personal del titular, en el supuesto de que sea significativa en funcién de
la finalidad del certificado.
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> La direccién de correo electronico del suscriptor del certificado o del
poseedor de claves, segun proceda, o la direccién de correo electrdnico
gue corresponda.

> Los usos y limites econdmicos resenados en el certificado.

> El periodo de validez del certificado, asi como la fecha de emision del
certificado y la fecha de caducidad.

> El nimero de serie del certificado.

> Los diferentes estados o situaciones del certificado y la fecha del inicio de
cada uno de ellos, en concreto: pendiente de generacién y/o entrega,
valido, revocado, suspendido o caducado y el motivo que provocd el
cambio de estado.

Las listas de revocacion de certificados (LRCs), asi como las restantes
informaciones de estado de revocacion.

La informacion contenida en el Depdsito.

Toda otra informacion que no esté indicada en la seccidn anterior de esta
politica.

I.2.3 Divulgacion de informacion de suspension y revocacion

La forma de difundir la informacién relativa a la suspension o revocacion de
un certificado de AC intermedia se realizard mediante la publicacion de las
correspondientes ARLs.

I.2.4 Divulgacion legal de informacion

Se proporcionara la informacion solicitada por la autoridad competente en
los casos y forma establecidos legalmente.

En concreto, los registros que avalan la fiabilidad de los datos contenidos en
el certificado seran divulgados en caso de ser requerido para ofrecer
evidencia de la certificacion en caso de un procedimiento judicial, incluso sin
consentimiento del suscriptor del certificado.

Se indicaran estas circunstancias en la politica de intimidad prevista en la
seccion 1.4 de esta politica.

I.2.5 Divulgacion de informacion por peticion de su titular

Se incluird, en la politica de intimidad prevista en la seccién 1.4 de esta
politica, prescripciones para permitir la divulgacion de la informacién del
suscriptor y, en su caso, del poseedor de claves, directamente a los mismos
o a terceros.
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I.2.6 Otras circunstancias de divulgacion de informacion

Sin estipulacién.

I.3 Proteccion de datos personales

Para la prestaciéon del servicio, se precisa recabar y almacenar ciertas
informaciones, que incluyen informaciones personales. Tales informaciones
seran recabadas directamente de los afectados, con su consentimiento
explicito o en los casos es los que la ley permita recabar la informacién sin
consentimiento del afectado.

Se recabaran los datos exclusivamente necesarios para la expedicion y el
mantenimiento del certificado.

Se debera desarrollar una politica de intimidad, de acuerdo con la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y
documentar en su Declaracién de Practicas de Certificacion los aspectos vy
procedimientos de seguridad correspondientes al documento de seguridad
previsto en el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de Medidas de Seguridad. Dicha Declaracién de
Practicas de Certificacidén tendra la consideracion de documento de seguridad.

No se divulgara ni cedera datos personales, excepto en los casos previstos en
las secciones 1.2.2 a 0 de esta politica.

La informacidon confidencial de acuerdo con la LOPD serd protegida de su
pérdida, destruccion, dafo, falsificacién y procesamiento ilicito o no autorizado,
de acuerdo con las prescripciones establecidas en el Real Decreto 994/99, de
11 de junio, por el que se aprueba el Reglamento de medidas de seguridad de
los ficheros automatizados que contengan datos de caracter personal.

I.4 Derechos de propiedad intelectual

ALBALIA Interactiva es titular en exclusiva de todos los derechos de propiedad
intelectual que puedan derivarse del sistema de certificacién que regula esta
Politica de Certificacidon. Se prohibe por tanto, cualquier acto de reproduccion,
distribucién, comunicacion publica y transformacién de cualquiera de los
elementos que son titularidad exclusiva de EADTrust sin la autorizacion
expresa por su parte. No obstante, no necesitara autorizacién de EADTrust
para la reproduccién del Certificado cuando la misma sea necesaria para su
utilizacion por parte del Usuario legitimo y con arreglo a la finalidad del
Certificado, de acuerdo con los términos de esta Politica de Certificacion.
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Los documentos definidos como publicos pueden ser reproducidos respetando
las restricciones indicadas en cada documento:
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% Politicas de privacidad
» Politicas de certificados
% Practicas de certificacion
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I.4.1 Propiedad de la informacion relativa a nombres

El suscriptor y, en su caso, el poseedor de claves, conservara cualquier
derecho, de existir éste, relativo a la marca, producto o nombre comercial
contenido en el certificado.

El suscriptor sera el propietario del nombre distinguido del certificado.

1.4.2 Propiedad de claves
Los pares de claves seran propiedad de los suscriptores de los certificados.

Cuando una clave se encuentre fraccionada en partes, todas las partes de la
clave seran propiedad del propietario de la clave.

I.5 Obligaciones
I.5.1 Root EADTrust
EADTrust esta obligada a cumplir las siguientes obligaciones:

1. Respetar lo dispuesto en esta politica
2. Proteger su informacidn contra pérdidas, destrucciones y falsificaciones.

3. Respetar lo dispuesto por la legislacion relativa a la proteccién de datos
personales

4. Proteger sus claves privadas de forma segura
Emitir certificados a las ACs intermedias de forma segura

6. Revocar los certificados segun lo dispuesto en esta politica y publicar la
correspondiente ARL.

7. Informar a las ACs intermedias de los cambios que se produzcan en las
presentes politicas.

8. Mantenimiento de un registro electrénico actualizado con la lista de los
certificados revocados y/o suspendidos, el cual puede ser consultado
publicamente.

9. Ejecutar todas sus actividades de certificacion acorde a las normas
estipuladas en la CPS y CP pertinente a cada tipo de certificado.
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10.Expedir o emitir los certificados con mecanismos tecnoldgicos vy
criptograficos que garanticen que el proceso de certificacion es realizado
adecuadamente.

11.Revocar unilateralmente los certificados, en los cuales se vea
comprometida la confianza respecto a la veracidad de su contenido, y
notificar a las partes correspondientes acorde a las normas estipuladas
en estas CPS.

12. Mantener las herramientas tecnoldgicas para evitar cualquier falsificacion
y adulteracion de las llaves privadas mantenidas por EADTrust.

Las obligaciones especificas, pertinentes a cada clase de certificado emitido
se detallan en las “Politicas de Certificado” correspondiente, y disponible
publicamente en www.eadtrust.net

I.5.2 AC

Cada AR o PSC acreditado por EADTrust debera cumplir las normas y ser
consecuente con lo establecido en este documento (CPS), en todas sus
actividades. Especificamente, se obliga a:

1. Respetar lo dispuesto en esta Politica.
2. Proteger sus claves privadas de forma segura.

3. Emitir certificados de entidad final conforme a esta Politica y a los
estandares de aplicacion.

4. Emitir certificados segun la informacion que obra en su poder y libres de
errores de entrada de datos.

5. Emitir certificados cuyo contenido minimo sea el definido por Ila
normativa vigente.

6. Publicar los certificados emitidos en un directorio, respetando en todo
caso lo dispuesto en materia de proteccion de datos por la normativa
vigente.

7. Revocar los certificados segun lo dispuesto en esta Politica y publicar las
mencionadas revocaciones en la CRL

8. Informar a los Suscriptores de la revocaciédn o suspension de sus
certificados.

9. Publicar esta Politica y las Practicas correspondientes en su pagina Web.

10. Proteger, con el debido cuidado, los datos de creacidon de firma mientras
estén bajo su custodia.
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11.Establecer los mecanismos de generacion y custodia de la informacién
relevante en las actividades descritas, protegiéndolas ante perdida o
destruccion o falsificacion

12.Conservar la informacion sobre el certificado emitido por el periodo
minimo exigido por la normativa vigente.

I.6 Responsabilidad

EADTrust sera responsable del dafio causado ante la AC intermedia o cualquier
persona que de buena fe confie en el certificado, siempre que exista dolo o
culpa grave, respecto de:

1. la exactitud de toda la informacion contenida en el certificado de la AC
intermedia en la fecha de su emision.

2. la garantia de que, en el momento de la entrega del certificado, obra en
poder de la AC intermedia, la clave privada correspondiente a la clave
publica dada o identificada en el certificado.

3. la garantia de que la clave publica y privada funcionan conjunta vy
complementariamente.

4. la correspondencia entre el certificado solicitado y el certificado entregado.

Cualquier responsabilidad que se establezca por la legislacidon vigente.

Ul

I.6.1 Exoneracion de responsabilidad

EADTrust no sera responsable en ningln caso cuando se encuentran ante
cualquiera de estas circunstancias:

1. Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza
Mayor

2. Por el uso de los certificados siempre y cuando exceda de lo dispuesto en
la normativa vigente y la presente Politica de Certificacion.

3. Por el uso indebido o fraudulento de los certificados o ARL’s emitidos por
la Root .

4. Por el uso de la informacion contenida en el Certificado o en la ARL.

Por el incumplimiento de las obligaciones establecidas para la AC
intermedia, el Suscriptor o Usuarios en la normativa vigente, las Politicas
de Certificacion o en las CPS's.

6. Por el perjuicio causado en el periodo de verificaciéon de las causas de
revocacion.

7. Fraude en la documentacién presentada por la AC intermedia.
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Los servicios de certificacion de EADTrust no han sido disefados,
autorizados o destinados para su aplicacién en transacciones relacionadas
con actividades que requieran funcionamiento a prueba de errores, como es
el caso de:

> instalaciones nucleares,

> sistemas de navegacion o trafico aéreo,

> sistemas de comunicacién o de control de armamento,
>

sistemas de equipos médicos o de todo otro sistema digital en que un
error pueda conducir a la muerte, a las lesiones de personas, o a dafos
ambientales.

EADTrust no sera responsable en caso de producirse dafios por el uso de sus
servicios de certificacion en ambitos como los indicados en esta clausula.

I.6.2 Limite de responsabilidad en caso de pérdidas por
transacciones

No aplicable.

I.7 Responsabilidad financiera

Albalia Interactiva debera disponer de recursos econdmicos suficientes para
mantener sus operaciones y cumplir sus obligaciones, asi como para afrontar
el riesgo de la responsabilidad por dafos y perjuicios

Las indemnizaciones cubiertas por EADTrust dependen del tipo de certificado,y
estan detalladas en las Politicas de Certificado (CP) correspondientes.

I.8 Interpretacion y ejecucion
I.8.1 Legislacion

La ejecucién, interpretacion, modificacion o validez de las presentes Politicas
se regira por lo dispuesto en la legislacion espafiola vigente.

1.8.2 Independencia

La invalidez de una de las clausulas contenidas en esta Politica de
Certificacion no afectara al resto del documento. En tal caso se tendra la
mencionada clausula por no puesta.

I.8.3 Notificacion

Cualquier notificaciéon referente a la presente Politica de Certificacion se
realizard por correo electronico o mediante correo certificado dirigido a
cualquiera de las direcciones referidas en el apartado datos de contacto.
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I.8.4 Procedimiento de resolucion de disputas

Toda controversia o conflicto que se derive del presente documento, se
resolvera definitivamente, mediante el arbitraje de derecho de un arbitro, en
el marco de la Corte Espafiola de Arbitraje, de conformidad con su
Reglamento y Estatuto, a la que se encomienda la administracion del
arbitraje y la designacién del arbitro o tribunal arbitral. Las partes hacen
constar su compromiso de cumplir el laudo que se dicte.
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J. ESPECIFICACION DE LA ADMINISTRACION

J.1 Autoridad de las politicas

El 6rgano de gobierno constituye la autoridad de las politicas (PA) y es
responsable de la administracion de las politicas.

J.2 Procedimientos de especificacion de cambios
Cualquier elemento de esta politica es susceptible de ser modificado.

Todos los cambios realizados sobre las politicas seran inmediatamente
publicados en la web de EADTrust.

En la web de EADTrust se mantendra un historico con las versiones anteriores
de las politicas.

Los usuarios afectados pueden presentar sus comentarios a la organizacion de
la administracion de las politicas dentro de los 15 dias siguientes a la
publicacion.

Cualquier accidn tomada como resultado de unos comentarios queda a la
discrecién de la PA.

Si un cambio en la politica afecta de manera relevante a un ndmero
significativo de usuarios de la politica, la PA puede discrecionalmente asignar
un nuevo OID a la politica modificada.

J.3 Publicacion y copia de la politica

Una copia de esta politica estara disponible en formato electrénico en la
direccion de Internet: http://policy.eadtrust.com

J.4 Procedimientos de aprobacion de la CPS

La aprobacidon y autorizacion de una AC intermedia y sus politicas de
certificacion deberan respetar los procedimientos especificados la presente
politica y por la PA. Las partes de la politica de certificacion o CPS de una AC
intermedia que contenga informacion relevante en relacion a su seguridad,
toda o parte de esa CPS no estara disponible publicamente.
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K. ANEXO I. ACRONIMOS

AC
AR
ARL

CPS

CRL
CSR
DES

DN

DSA
DSCF
DSADCF
FIPS
IETF
ISO

ITU

LDAP

ocCsP

OID
PA

PC
PIN
PKI
RSA
SHA-1

Autoridad de Certificacion
Autoridad de Registro

Authority Revocation List. Lista de certificados revocados de ACs
intermedias

Certification Practice Statement. Declaracion de Practicas de
Certificacion

Certificate Revocation List. Lista de certificados revocados
Certificate Signing Request. Peticion de firma de certificado

Data Encryption Standard. Estandar de cifrado de datos
Distinguished Name. Nombre distintivo dentro del certificado digital
Digital Signature Algorithm. Estandar de algoritmo de firma
Dispositivo seguro de creaciodn de firma

Dispositivo seguro de almacén de datos de creacidn de firma
Federal Information Processing Standard Publication

Internet Engineering Task Force

International  Organization for Standardization.  Organismo
Internacional de Estandarizacion

International Telecommunications Union. Union Internacional de
Telecomunicaciones

Lightweight Directory Access Protocol. Protocolo de acceso a
directorios

On-line Certificate Status Protocol. Protocolo de acceso al estado de
los certificados

Object Identifier. Identificador de objeto

Policy Authority. Autoridad de Politicas

Politica de Certificacion

Personal Identification Number. Niumero de identificacidon personal
Public Key Infrastructure. Infraestructura de clave publica
Rivest-Shimar-Adleman. Tipo de algoritmo de cifrado

Secure Hash Algorithm. Algoritmo seguro de Hash
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SSL Secure Sockets Layer. Protocolo disenado por Netscape vy
convertido en estandar de la red, permite la transmisiéon de
informacion cifrada entre un navegador de Internet y un servidor.

TCP/IP Transmission Control. Protocol/Internet Protocol. Sistema de
protocolos, definidos en el marco de la IEFT. El protocolo TCP se
usa para dividir en origen la informacidon en paquetes, para luego
recomponerla en destino. El protocolo IP se encarga de direccionar
adecuadamente la informacién hacia su destinatario.
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L. ANEXO II. DEFINICIONES

AC intermedia

ARL

Autoridad de politicas

Autoridad de Registro

Certificacion cruzada

Certificado

Clave publica

Clave privada

Es la entidad responsable de la emisidn, y gestidon
de los certificados digitales. Actua como tercera
parte de confianza, entre el Suscriptor y el
Usuario, vinculando una determinada clave
publica con una persona.

Es la lista que contiene los certificados de ACs
intermedias revocados

Persona o conjunto de personas responsable de
todas las decisiones relativas a la creacion,
administracion, mantenimiento y supresion de las
politicas de certificacidon y CPS.

Entidad responsable de la gestién de las
solicitudes e identificacion y registro de los
solicitantes de un certificado.

El establecimiento de una relacion de confianza
entre dos AC’s, mediante el intercambio de
certificados entre las dos en virtud de niveles de
seguridad semejantes.

Archivo que asocia la clave publica con algunos
datos identificativos del suscriptor vy es firmada
por la AC.

Valor matematico conocido publicamente y usado
para la verificacion de una firma digital o el
cifrado de datos. También llamada datos de
verificacion de firma.

Valor matematico conocido uUnicamente por el
suscriptor y usado para la creacion de una firma
digital o el descifrado de datos. También Ilamada
datos de creacidén de firma.

La clave privada de la AC serd usada para firma
de certificados y firma de CRL’s
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CPS Conjunto de practicas adoptadas por una
Autoridad de Certificacion para la emision de
certificados en conformidad con una politica de
certificacion concreta.

CRL Archivo que contiene una lista de los certificados
que han sido revocados en un periodo de tiempo
determinado y que es firmada por la AC.

Datos de Activacion Datos privados, como PIN’s o contrasenas
empleados para la activacién de la clave privada

Entidad Dentro del contexto de Ilas politicas de
certificacion de ALBALIA Interactiva, aquella
empresa u organizacién de cualquier tipo a la cual
pertenece 0 se encuentra estrechamente
vinculado el suscriptor.

Firma digital El resultado de la transformacion de un mensaje,
o cualquier tipo de dato, por la aplicacion de la
clave privada en conjuncion con unos algoritmos
conocidos, garantizando de esta manera:

a. que los datos no han sido modificados
(integridad)

b. que la persona que firma los datos es quien
dice ser (identificacién)

C. que la persona que firma los datos no puede
negar haberlo hecho (no repudio en origen)

OID Identificador numérico Unico registrado bajo la
estandarizacion ISO y referido a un objeto o clase
de objeto determinado.

Par de claves Conjunto formado por la clave publica y privada,
ambas relacionadas entre si matematicamente.

PKI Conjunto de elementos hardware, software,
recursos humanos, procedimientos, etc, que
componen un sistema basado en la creacion y
gestién de certificados de clave publica.
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Politica de certificacion

Suscriptor

Usuario
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Conjunto de reglas que definen la aplicabilidad de
un certificado en una comunidad y/o en alguna
aplicacién, con requisitos de seguridad y de
utilizacién comunes.

Dentro del contexto de las politicas de
certificacion de ALBALIA Interactiva, persona
cuya clave publica es certificada por la AC vy
dispone de una privada valida para generar
firmas digitales.

Dentro del contexto de las politicas de
certificaciéon de ALBALIA Interactiva, persona que
voluntariamente confia en el certificado digital y
lo utiliza como medio de acreditacion de Ia
autenticidad e integridad del documento firmado.
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